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I-боб. Умумий цоидалар

УШбУ Низом Узбекистон Республикаси .Щавлат статистика к}митаси
(кейинги }ринларла (!мита) томонидан идоравий Интернет ва электрон почта
тизимларидан фойдаланиш тартибини белгилайди"

1-ý Атамалар ва таърифлар

1. Ушбу цужжатда цуйидаги тушунчалар щУлланилади:

фОйдаланУвчи Щiмита тизимида идоравий Интернет ва электрон почта
тизимларидан фойдаланиш цукуки берилган;

тиЗиМ маъмури (администратор) - тизим хавфсизлигини таъминлЕlш, }рнатилган
МаъмУриЙ Муцофаза чораларини амалга ошириш ва уларга риоя щилинишининг

УЗЛУкСиЗлиги Учун жавобгар, щ}лланиладиган жисмониЙ ва техник мухофаза воситалари
ИШЛаШИНи MyHTilЗaM ташкилиЙ жицатдан к}ллаб-цувватланишини амалга оширувчи
ваколатли шахс (шахс ёки шахслар гурухи);

Интернет - хамма фойдаланиши мумкин б}лган }заро боглик тармокларнинг
глобал тизими;

электрон почта - Интернет тармоги орцали тезкор маълр(отлар ва хабарлар
алмашиш тизими;

сПам - Нохуш почтани ажратмасдан оммавий таркатиш билан ифодаланадиган
хабарлар билан электрон алмашиниш тизимларини суистеъмол килиш;

ахборот хавфсизлиги инциденти - ахборот хавфсизлигининг бир марталик юзага
келадиган ходисаси ёки бир катор нохуш, тасодифий цодисалари, улар туфайли
бизнес-операцияларнинг обр}сизлантирилиши ёки ахборот хавфсизлиги тацдидларининг
эхтимоли катта; (жумлалар ёпишмаган, маъносини тушунмадим)

идентификация - фойдаланувчини унинг идентификатори (номи) 6!iтича анищлаш

жараёни. Бу фойдаланувчи тармокдан фойдаланишга уринганида биринчи гаJIда

бажариладиган функциядир, Фойдаланувчи тизимга унинг с!рови б!йича }зининг
идентификаторини билдиради, тизим эса }зининг маълумотлар базасида унинг борлигини
текширади;

аутентификация килиш Мантикий объект томонидан такдим этилган
идентификатор хащикийлигига ишонч хосил килинишини таъминлаш;

Р манзил - Тармоц администратори томонидан бириктириладиган ва ушбу
комгIьютернинг тармок доирасидаги идентификациясини таъминлайдиган ноёб манзил;



МАС МанЗил - Тармоц ускунасига ишлаб чикарувчи томонидан бириктириладиган
МаХСУС НОёб РакаМ. Ушбу ракам ускунанинг тармок доирасидаги идентификатори
хисобланади ва уни TCP/IP тармоцЛарида аниклаш учун зарур б}лади.

II-боб. Интернет ва электрон почта тизимларидап

фойдаланишни ташкил этиш

Щ}митага ишга цабул килинган ходимлар Ахборот хавфсизлиги бошцармаси
ТОМОНИДаН УШбУ Низом билан шахсиЙ имзоларини ц}йиш орцали таништириладилар
ва унинг бузилиши r{ун жавобгар эканликлари т}грисида огохлантириладилар.

Интернет ва электрон почта тизимларига кириш параметрлари

2. Интернет ва электрон почта тизимларидан фойдаланишни ташкил этиш
цуйидагича амалга оширилади:

а) Марказий аппаратда-(}мита раисининг ахборот-коммуникация
ТеХНОЛОГиялари ва ахборот хавфсизлиги масалалари б}Йича }ринбосари номига бошщарма
бошлицлари томонидан киритилган билдирги асосида;

б) бУнда статистика бошцармчrларида - вилоят статистика бошцармаси бошлиги
НоМиГа ,ЩастуриЙ техник таъминот ва маълу]!{отларни саклаш маркази бошлиги томонидан

тайёрланган билдирги асосида;

в) Кап,рлар мЕuIакасини ошириш ва статистик тадкикотлар институти
(кейинчалик Институт) - Институт директори буйругига асосан;

г) Марказий аппарат бошкарма бошлищларига Интернет ва электрон почта
тизимлари лавозимга тайинланганларида улаб берилади;

3. Интернет ва электрон почта тизимларининг талаблари:

а) Интернет ва электрон почта тизимларидан фойдаланишда ахборотни химоя
КИлиш Воситаларидан (фаЙрвол, антивирус воситалари, DLP, криптографик ахборотни
химоя килиш воситi}лари ва бошкаларлан) фойдаланилади;

б) хар бир фойдаланувчига Интернет тармогига кириши учун унинг компьютер
IP ва МАС манзили р}йхатга олинади ва прокси манзил созланади;

в) Интернет ва электрон почта тизимларидан фойдаланишда, кириш пароли фаrqат

фойдаланувчига маълум б}лиши ва етарли даракада мураккаб б}лиши керак;

г) Интернет ва электрон почта тизимлари фойда-панувчиларга }з хизмат
вазифаларини бажариш учун такдим этилади.

III-боб. Интернет ва электрон почта тизимларидап фойдаланишда ходимларнинг
цуцуклари ва мажбуриятлари, таъцицлари

1-ý Фойдаланувчиларнинг Интернет ва электроII почта тизимларидан

фойдаланиш хукуклари

4. Фойдаланувчи ёки администраторнинг хоцишига к}ра кириш пароли истаJIган

вактда ва исталган тартибда }згартирилиши мумкин.
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5. Тизим маъмури томонидан фойда-панувчиларга Интернет ва электрон почта
тизимларида !згартиришлар киритиш ва к}чириб олиш хукуклари тацдим этилади,

6. Фойдаланувчиларнинг иш жойидаги компьютерларида Интернет ва электрон
IIочта тизимларида носозликлаР ёкИ аниклиК талаб килинадиган холатлар б}лса,
Ахборот хафвсизлиги бошщармасига мурожаат килишлари мумкин,

7. АГаР ГIоЧта кутисида номаълу!{ б}лган манзиллардан доимий равишда такрор
электроН хабарлаР ("спам") пайдО б}лса, почта серверидаги спамга карши филтр
созламаларини }згартириш учун тизим маъмурига хабар берилади.

8. ТИЗим Маъмури (администратор) томонидан ходимга электрон почтадан

фойдаланиш учун логин парол такдим этилади.

9. КОрпоратив тармок маъмури Интернет тармогига киришни HirзopaT килиш,
созлаш, бошщариш ва маълумот узатиш ишларини амЕuIга оширади.

10. Агар веб-сайтнинг гайритабиий ёки шубцши хатти-харакати аникланса
КОМПЬЮТерДаГи Цар кандаЙ царакат т}хтатилади ва дарцол тизим маъмури чакирилади
Ва фОЙдаланУвчи Интернет тармогидан огохлантирилмасдан узиб ц!йилиши мумкин.

11.МУайян фойдаланувчи ёки иш станциясига махсус кириш режимлари
Вактинчалик тащдим этилиши мумкин. Ушбу масала тегишли Бошщарма (б}лим) бошлиги
ва АХБ бошлиги }ртасидаги ёзма келишув асосида амалга оширилади.

2-ý Фойдаланувчиларнинг Интернет ва электрон почта тизимларидан

фойдаланиш мажбуриятлари

12.Фойдаланувчилар, тегишли норматив-цукукий цужжатларда белгиланган
талабларга мувофищ, Интернет тармокларига уланган компьютерларда
"хиЗматда фойдаланиш учун" грифига эга б}лган Nу}кжатларни, лок€uI тармокка уланган
коМпЬютерларда "махфиЙ" ва "мутлащо махфиЙ" грифли хужжатларни сакламасликлари
шарт.

13. Веб-сайтлардаги турли хил анкеталарни т}лдиришда шахсий, иш жойига
тегишли маълумотлардан фойдшанмасликлари зарур,

14. Интернетдан юклаб олинган барча файллар, серверда ва фойдаланувчи
даражасида антивирус дастури текширувидан }тказилиши шарт,

15. Электрон почта оркали олинган барча файллар антивирус дастури
текширувидан }тиши шарт.

16. Интернет ва электрон почта тизимига киришда фойдаланиладиган барча

дастурлар (браузер ва электрон почта дастурлари) керакли хавфсизлик даражалари билан
созланган б}лиши керак.

17. Интернет ва электрон почта тизимларидан шахсий манфатларда

фойдаланмасликлари шарт.

18. Фойдаланувчи иш кунининг охирида ва ишдаги узок танаффуслар пайтида
Интернет тармогини ёпиши ёки компьютерини }чириши шарт.
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3-ý ФойдаланувчиЛарнинг Интернет ва электрон почта тизимларидан
фойдаланишидаги таъцицлар

19. "хизматда фойдаланиш учун", "махфий" ва ''мутлацо махфий'' грифларига
эга б}лган хужжатларни Интернетга чищариш ёки электрон гIочтадан юбориш.

20. ИнтернеТ тармогИ созлаб берилгаН компьютеР щурилмасидаги браузер
дастурининг тармок созламасини рухсатсиз }згартириш.

21. Интернет созланган компьютер курилмасини бошка ходимга фойдаланишга
бериш.

22,Расмий маълумОт tUIмашиш учун ташки электрон почта хизматлари, ижтимоий
тармоклар (mail.ru, gmail.com, rambler.ru, yandex.ru, odnoklassniki.ru, facebook.com
ва бошщаЛар) ёкИ тезкоР хабарлаР (масалан, ICQ, Google Talk) хизмати ёрдамидан
фойдаланиш.

23. Ахборот хавфсизлиги бошцармаси томонидан ишлаб чикилган р}йхатга
мувофиrq керак б}лмаган сайтларга кириш (1 - иловада тащдим этилади, ушбу илова

}згартирилиши мрлкин).

24. Интернет тармогига кириш максадида компьютер курилмапарига модемларни
ва уяли телефонларни улаrrт.

25. Ташки прокси-серверлардан фойдаланиш (анонимайзерлар).

26. Компьютер ва телекоммуникация ускуналарининг функцион.}л имкониятларини
чеклаш учун м!лжалланган файллар ёки дастурлар,

27. КОМпьЮТер тизимига ноконуний (рухсатсиз) киришга м}лжа_планган махсус
дастурлар.

28. КОмпьютер тизимида сакланадиган ёки узатиладиган маълумотларни рухсатсиз
ЙУК Килиш, блокировка килиш, }згартириш, нусха олиш ёки к}лга киритишга
м}лжалланган компьютер дастурлари.

29.Пуллик дастурлар учун махсус серияли калитлар олиш ва уларни генерация
киладиган дастурлар.

30. Пуллик Интернет манбаларига нощонуний киришни таъминловчи
идентификаторлар, пароллар ва бошща воситалар.

31. Миллий, иркий, этник ёки диний адоватни, муросасизликни ёки нафратни
таргиб цилувчи материаллар.

32. Тахдид килувчи, обр}сизлантирувчи з!равонлик ва шафкатсизликни таргиб
килувчи ёки порнографик материчrллар.

З3. Ноцонуний фаолиятни амалга оширишга чакирувчи материаллар.

34, Щимор ва бошка хавфли !йинларни ташкил килиш ёки }тказиш
учун м!лжалланган дастурлар.

35. Таркиби ва й}налиши б}йича Узбекистон Республикаси щоЕунлари
билан такикланган маълумотлар.
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36. Электрон почта манзилларига буюртма бериш, файлларни юклаб олиш,
идентификация маълумотларини узатиш учун турли веб-сайтларга кириш ва бошща шунга
}хшаш цолатларда, @stat.tlz корпоратив электрон почта манзилларидан тизим
маъмурининг розилигисиз фойдаланиш.

37. Корпоратив почта кутисини расмий ёзишмалардан таIIткари бошца максадларда
к}ллаш.

38. ТизиМ маъмурИ розилигиСиз 15 МБ дан катта цажмдаги маълумотларни почта
оркали ж}натиш,

39. Файл ва дастур кенгайтмаларига эга б}лган цар кандай к}шимчаларни юбориш
ва цабул килиш (архив ичида б}лса цам),

40. Шубха;rи ёки жуда узун исмларга эгали файлларни очиш ва хаволаларга
богланиш.

41. Кирувчи хабар файлларини антивирус воситалари ёрдамида олдиндчtн
текширмасдан очиш хамда шахсий электрон почта кутисига кириш паролини тащдим
этиш.

42.щавлат статистика органлари фаолияти ва ходимларига тегишли цамдакенг
жамоатчиликка такдим этилмайдиган маълумотларни таркатиш.

4з, Ходимларнинг почта кутисига шубцали ва номаълум б}лган манзиллардан
электрон хабарлар ("спаrrл") келса, уларни рухсатсиз очиш, юклаб олиш ва таркатиш.

4-боб. Интернет ва электрон почта тизимларидан фойдаланишда
}рнатилган назорат ва жавобгарлик

1-ý Иптерпет ва электрон почта тизимлари назорати

44. Юкорида к}рсатилган тармоцлар назорати Щ!мита рацбарияти, Ахборот
хавфсизлиги бошцармаси тизим маъмурлари ва тайинланган маъсул ходимлар томонидчlн
ам€uIга оширилади.

Назорат турлари:

а) Низомда щайд этилган умумий щоидаларнинг бажарилишини назорат цилиш
МаКСаДиДа Йил мобаЙнида тузилган график асосида ходимларнинг компьютерларида
аудит }тказилади;

б) Интернет ва электрон почта тизимларида фойдаланувчиларнинг барча хатти
ЦаРаКаТлари DLP тизими орщzши назорат цилинади. Маълумотлар электрон к}ринишда
сацланади;

в) ходимларнинг ишга }з ващтида келиб кетишлари турникет орцаJIи назорат килиб
борилади. Маълумотлар электрон к}ринишда сакланади;

г) кузатув камералари оркали ходимларнинг хавфсизлиги назорат килинади.
Камера ёзувлари сацланади (муллати ёзувлар хажмига к}ра }згариши мумкин);

е) таркибий б}линмалар рацбарларига ижро интизомини таъминлаIтr жавобгарлиги
юклатилади.
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2-ý ФойлалаIIувчиларни Интернет ва электроtI почта тизимлари талабларини
бузганликлари учуц жавобгарлик

45. Низом талабларини бузган ходимлар Узбекистон Республикаси конунларида
белгиланган тартибда жавобгарликга тортиладилар,

46. Низомда к}рсатилган 12 - 43 оралигидаги бандлар талабларига риоя килмаслик

ички тартибни бузиш деб каралади.

47,Ушбу талабларнинг бузилишининг барча холатлари б}йича комиссия

томонидан текширув }тказилади. Комиссия таркиби Марказий аппарат, цудУДий

статистика бошцарма_пари ва Институт директори таклифларига биноан тайинланаДи.

48. Текширув натижаларига к}ра да-полатнома тузилади.

5-боб. Якуний цисм

49. ýмита ва цудудий идоралар ходимларига !з хизмат вазифаларини бажаришда

ушбу Низомдан фойдаланишлари зарур.

50. týмита ва цудудий идоралар ходимлари Низомда !рнатилган цоида

ва талабларни тахлил килишлари, шунингдек унга к}шимча ва }згартиришлар киритиш

б}йича таклифлар беришлари мумкин.

51 . Мазкур Низомнинг амал килиш муддати чекJIанмаган.
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