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I. Щiллаш сохаси

1. УШбУ Низом Узбекистон Ресгrубликаси .Щавлат статистика цiмитаси
(кейинчалик Щ!мита) тизимида зарарли дастурлардан химоя щилишни
ташкил этиш тартибини белгилайди.

II. Атамалар ва таърифлар

2. Ушбу цужжатда rqуйидаги атамалар ва таърифлар щ}лланилади:

Щавлат статистика цiмитасининг ягона ахборот тизими (ЯАТ) -
Давлат статистика органларининг статистик маълумотларни т}плаш, ишлов
бериш, сащлаш ва улардан фойда_гrанишни таъминлайдиган ахборот
ресурслари, ахборот тизимлари, дастурий-техник таъминот
ва телекоммуникация восит€uIарининг тартибга солинган т}плами;

зарарли дастурий таъминот - дастур, дастурий аппарат ёки аппарат
орк€Lли (ёрдамида) хар цандаЙ рухсатсиз ёки зарарли царакатларни ам€шга
ошириш учун м}лжалланган дастур.

вирус - зарарланган дастур чакирилганда }зининг }згартирилган
нусхzLларини бошца дастурларга жойлаш ва уларни модификациrIлашни
амалга оширадиган }з * }зидан к!пайиб кетадиган дастур.

Эслатма: Вирус к}пинча бузиш ёки й}ц килиш дастури б}либ, баъзи
холларда маълум бир санага етганда фаоллашади;

антивирус монитори - зарарли дастурдан зарарланиши мумкин б}лган
вазиятларни доимий равишда кузатиб бориши учун м}лжалланган
анитивирус дастурининг бир rqисми. Антивирус монитори, коида тарикасида,
доимий равишда реал вацт режимида хавфли операцияларни кузатиб боради;

антивирус скаIIери - турли хил объектларни вирусга царши сканерлаш
учун м}лжалланган антивирус дастурининг бир r{исми;

Нуреr Text Тrапsfеr Protocol (НТТР) - гиперматнни узатиш
протоколи (маълумотлар узатиш протоколи);

Simple Mail Transfer Protocol (SMTP) - оддий почта узатиш
протоколи (TCP/IP тармокларида электрон почтани узатиш протоколи);



Post Office Protocol Yersion 3 (рор3) - ушбу почта протоколи (TCP/IP
уланиши орцали масофавий сервердан электрон почтани олиш учун почта
дастурлари томонидан ишлатиладиган "Application" даражали протокол);

Internet Message Access Рrоtосоl (IMAP) - интернет хабарларига
кириш протоколи (электрон почтага кириш учун "Application'' даражали
протокол).

III. Умумий цоидалар

з. Щ}мита тизимида фаrqат расмий равишда харид щилинган
лицензияланган антивирус дастурларидан фойдаланиш керак.

4. АНТИВИРУС Дастурларининг сигнатура базаларини янгилаш мунт€вам
ва автоматик равишда амuLлга оширилиши керак.

IY. Антивирус дастури ёрдамида зарарли дастурлардан цимояланиш
талаблари

5.IýмитанинГ ЯАТни зарарли дастурларДан цимоя килиш учун барча
иш станциялар ва серверларга антивирус дастури }рнатилади:

а) ишчи станциялар стандарт ягона фойдаланувчи антивирус
сканерлари ва антивирус мониторлари билан цимояланади;

б) файл серВерини цимоя килиш маълумотлар тармоги орк€Lли кириш
МУМКИН б}лган барча сервер файлларини автоматик равишда текшириш
имкониятига эга антивирус мониторлари ёрдамида амаJIга оширилади;

в) почта серверларини цимоя щилишда НТТР, SMTP, РОР3 ва IMAP
трафикларни филтрлаЙдиган ва фоЙдаланувчилар иш станцияларига
Зарарланган маълумотлар кириб колиши олдини оладиган антивирус дастури
щ}лланилади.

6. Антивирус дастурини }рнатиш ва к}ллаб-riувватлаш учун маъсуллар:

а) Щ!мита марк€tзий аппара,гида - Ахборот хавфсизлиги бошцармаси
Ахборот тизимларини тармоц бошцаруви ва хавфсизлиги б}лими;

б) цудудий статистика бошщарм€Lларида - тизим маъмурлари;

в) КМО ва СТ институтида - институт лок€ш тармогига хизмат
к!рсатадиган жавобгар шахс.

7. Сигнатура базалари янгиланиши Ахборот хавфсизлиги бошцармаси
ахборот тизимлари тармок бошцаруви ва хавфсизлиги б!лими томонидан
кУллаб кувватланиб борилади ва бу янгиланиш Iýмита корпоратив
маълумотлар тармогига киритилган цар бир компьютерда камида кунига бир
марта, мустакил компъютерларда камида цафтада бир марта фойдаланувчи
ёки зарур б}лса маъмур томонидан автоматик равишда }тказилиши лозим.



8. Компьютерга }рнатилган антивирус дастури шу тарзда созланган
б}лиши керакки, цар сафар компьютер цайта ишга туширилганда автоматик
антивирус н€воратини таъминлаши, шунингдек, куйидагиларни текшириши
керак б}лади:

а) файллар ва б}лимлар;

б) электрон почта;

в) Интернет тармогидан веб-браузерлар томонидан Уr(илган барча
маълумотлар.

9. Талаб б}йича иш станцияларига iрнатилган антивирус дастури
антивирус текширувларини амалга ошириш имконини бериши керак.

l0. СеРВеРЛарГа }рнатилган антивирус дастурини созланган цолати
ц}шимча равишда r(уйидагиларни таъминлаши керак :

а) цар цандай файл ва каталогларни текшириш, шу жумладан, локzLл
тармок орк€LJIи киришга рухсат берилганларни цам;

б) электрон почтани корпоратив почта серверида текшириш;
1 1. ИШ сТанцияларига }рнатилган антивирус дастурларининг стандарт

СОЗЛаМаJIарини }згартирилиши, алоцида цолатларда, тизим маъмури билан
келишилган цолатда амалга оширилади.

12. {ар кандай маълумот (цар кандай форматдаги матнли файллар,
маълумотлар фаЙллари, бажариладиган фаЙллар) мажбуриЙ равишда
антивирус нzворати остида б}лиши зарур:

а) телекоммуникация канаплари оркали цабул килинадиган
ва узатиладиган маълумотлар;

б) rqабул килинган электрон ва оптик ахборот ташувчилардаги
маълумотлар.

1З. Антивирус файллар н€}зорати т}гридан-т}гри ушбу файллардан
фойдаланадиган Iýмита тизими ходимлари томонидан амалга оширилади.
Антивирус назорати, файлJIардан фойдаланишдан олдин турига
(кенгайтмасига) эмас, балки таркибига к}ра, амалга оширилади.

14. Агар вирус мавжудлигига шубца тугилса (дастурларнинг нот}гри
ишлаши, график ва овоз эффектларининг пайдо б}лиши, маълумотларнинг
бузилиши, файллар iчиши, тизим хатолари цацидаги тез-тез хабарлар),
Щ}мита ЯАТ фойдаланувчиси компьютердаги барча ишларни т}хтатиши
ва бу цакда дархол тизим маъмурига хабар бериши шарт.

15. Компьютер вируси белгилари аникланса, тизим маъмури
куйидагиларни бажариши шарт:

а) Щ}мита ЯАТдан компьютерни узиш;



б) фойдаланувчи билан биргаликда вирус юктирган файллардан
кейинчалик яна фойдаланиш зарурлигини тацлил килиш, шунингдек,
стандарт вирусларга карши дастур ёрдамида вирус билан зарарланган
файлларни тоз€шаш жараёнини бошлаш;

в) файлЛарнИ тозаJIашНи имкони ёки самараси б}лмаса:
- вирус юцтирган файлларни цайта тикланишини истисно этадиган

тарзда й!к килиш;
- ишлаб чицарувчига антивирус дастурига }рнатилган механизмлар

оркали мавжуд муаммо хакида хабар бериш;

- ВИРУСНИ Й}Ц щилишнинг алтернатив усулларини ишлаб чищиш б}йича
бирламчи тадбирларни бошлаш (алоцида цолатларда - бошца ишлаб
чицарувчиларнинг махсус дастурларидан ёки мустакил ёзилган дастурлар
ва дастур скриптларидан фойдаланиш);

- оммавий зарарланиш хавфи мавжуд б}лса, сигнатура базаси
янгиланиши жараёнида аникланган сигнатура пайдо б}лишига кадар
щ!митанинг маълумотлар тармогидаги асосий таркалиш ryгунларини кулда
бошцаришга }тиш;

г) мацаллиЙ тармок орщали ёки цар кандай усул билан файлларнинг
вирус юктирганлиги т}грисида ушбу файллардан фойдаланаётган
фоЙдаланувчини, хамда ушбу файллардан фойдаланаётган таркибий б}лим
бошлиги ва бошr(а таркибий б}линмаларни хабардор килиш;

д) агар ушбу файллар статистика органларидан олинган б}лса
(статистика органига юборилган б}лса), у цолда ж}натувчига
(rqабул щилувчига) электрон почта оркали ёки бошца усулда ушбу файлларла
вирус мавжудлиги т}грисида хабар бериш;

е) Iýмита ЯАТда антивирус дастурлари }рнатилмаган ёки базаси
янгиланмаган мавжуд компьютерларни аниклаш б!йича щiшимча чоралар
олиб бориш.

Y. Ушбу Низом талабларини бузгаплик учун жавобгарлик

16. Ушбу Низом талабларини бузган ходимлар Узбекистон
Республикаси щонунларида белгиланган тартибда жавобгар б}ладилар.


